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Company Information | معلومات الشركة

Detail ل اصي ف الت

Legal Name Toujan L.L.C-FZ

ي ون ان الاسم الق ة حرة طق ان ش.ذ.م.م - من توج

License Number 2527856.01

Foundation Number 2527856

Address Meydan Grandstand, 6th floor, Meydan Road, Nad Al Sheba, Dubai, U.A.E.

وان العن حدة ية المت ، الإمارات العرب ي ا، دب د الشب دان، ن ق السادس، طريق مي دان، الطاب د مي ان د ست ران ج

Company Website https://www.toujan.com

Product Website https://my-auto.co

Privacy Contact admin@toujan.com

1. Introduction | دمة مق
This Privacy Policy explains how Toujan L.L.C-FZ ("Toujan," "Company," "we," "our," or "us") collects, uses,

stores, shares, and protects information when you use our products and services, including:

زين دام وتخ خ مع واست ج حن"( ب ان" أو "الشركة" أو "ن ة حرة )"توج طق ان ش.ذ.م.م - من ام توج ي ة ق ي ف ة هذه كي صوصي اسة الخ توضح سي
ي ذلك ما ف ا، ب دماتن ا وخ اتن ج ت دامك لمن خ د است :ومشاركة وحماية المعلومات عن

Our Products | ا اتن ج ت من

Product Description

My-Auto Dealerships Dealer management platform (CRM, inventory, website)

معارض ماي أوتو ع( زون، الموق صة إدارة المعارض )إدارة العملاء، المخ من

My-Auto Marketplace (Coming Soon) Consumer automotive marketplace

اً( ريب )ق سوق ماي أوتو ن هلكي ارات للمست سوق السي

Dealer Websites Auto-generated websites (*.my-auto.co)

https://www.toujan.com/
https://my-auto.co/
mailto:admin@toujan.com


ع المعارض مواق اً ائي شأة تلق ن ع مُ مواق

This policy applies to all users of our services, including:

Automotive dealerships and their staff

Individual car buyers and sellers

Visitors to our websites and applications

ي ذلك ما ف ا، ب دماتن دمي خ خ ميع مست اسة على ج ق هذه السي طب :تن

ها ي ف ارات وموظ معارض السي
راد ن الأف ائعي رين والب المشت
ا اتن ق ي ا وتطب عن زوار مواق

2. Information We Collect | معها ج المعلومات التي ن

2.1 Information You Provide | دمها المعلومات التي تق

Account Information:

Name, email address, phone number

Business name and trade license details (for dealers)

Billing and payment information

Profile photos and preferences

:معلومات الحساب

م الهاتف ، رق ي رون ريد الإلكت الاسم، الب
ارية )للمعارض( ج صة الت ل الرخ اصي اسم الشركة وتف
ع وترة والدف معلومات الف
لات ضي ف صي والت صور الملف الشخ

Content You Create:

Vehicle listings (photos, specifications, pricing)

Messages and communications

Reviews and ratings

Service requests and inquiries

شئه وى الذي تن :المحت

ات، الأسعار( ارات )الصور، المواصف وائم السي ق
الرسائل والمراسلات
يمات ي ق عات والت المراج
سارات ف دمة والاست ات الخ طلب

2.2 Information Collected Automatically | ًا ائي معة تلق المعلومات المج

Device information (type, operating system, unique identifiers)

IP address and location data

Browser type and settings

Usage data (pages visited, features used, time spent)

Cookies and similar tracking technologies



ريدة( ات الف ل، المعرف ي شغ ام الت ظ وع، ن هاز )الن معلومات الج

وان ع IP عن ات الموق يان وب

ح والإعدادات صف وع المت ن

ضي( ت المق دمة، الوق خ زات المست حات المزارة، المي دام )الصف خ ات الاست يان ب

ع المماثلة تب ات الت ي ن اط وتق ات تعريف الارتب ملف

2.3 Information from Third Parties | ة المعلومات من أطراف ثالث

When you connect third-party services, we may receive:

Social media profile information (Facebook, Instagram, TikTok)

WhatsApp Business account information

Payment processor transaction data

ى لق ت د ن الث، ق دمات الطرف الث ط خ دما ترب :عن

ك توك( رام، تي غ ست وك، إن سب ي ماعي )ف ت واصل الاج معلومات ملف تعريف وسائل الت
معلومات حساب واتساب للأعمال
ع ات معاملات معالج الدف يان ب

3. How We Use Your Information | دم معلوماتك خ ست ف ن كي

3.1 To Provide Our Services | ا دماتن ديم خ ق لت

Operating and maintaining your account

Processing transactions and payments

Providing customer support

Delivering notifications and updates

ك ة حساب ان ل وصي ي تشغ

وعات ة المعاملات والمدف معالج

ديم دعم العملاء تق

ات حديث إرسال الإشعارات والت

3.2 To Improve Our Services | ا دماتن ن خ حسي لت

Analyzing usage patterns

Developing new features

Conducting research and analytics

Ensuring platform security

دام خ ماط الاست ل أن تحلي

ديدة زات ج تطوير مي



لات حلي حوث والت راء الب إج

صة ضمان أمان المن

3.3 To Communicate With You | واصل معك للت

Service announcements and updates

Marketing communications (with your consent)

Responding to your inquiries

Legal and administrative notices

دمة ات الخ ات وتحديث إعلان

ك( ت ق مواف ة )ب ي سويق الاتصالات الت

ساراتك ف الرد على است

ة والإدارية ي ون ان الإشعارات الق

4. Platform Integrations | صات تكاملات المن

4.1 Overview | رة عامة ظ ن

Our services integrate with third-party platforms to provide enhanced functionality. When you enable these

integrations, data is shared as described below.

اه ات كما هو موضح أدن ان ي ن هذه التكاملات، تتم مشاركة الب د تمكي ة. عن ائف محسن ر وظ ي وف الث لت صات الطرف الث ا مع من دماتن .تتكامل خ

4.2 Meta Platforms (Facebook & Instagram) | )رام غ ست وك وإن سب ي ا )ف ت صات مي من

Data Shared:

Business profile information

Vehicle listings and photos

Lead information from ads

Page and post engagement metrics

Purpose | رض :الغ

Publishing vehicle listings to Facebook Marketplace | وك سب ي ارات على سوق ف وائم السي شر ق ن

Posting inventory to Instagram | رام غ ست زون على إن شر المخ ن
Managing Facebook/Instagram leads | رام غ ست وك/إن سب ي ن من ف ملي إدارة العملاء المحت
Social media advertising | ماعي ت واصل الاج الإعلان على وسائل الت

Your Control | تحكمك:

You can connect/disconnect at any time in Settings | ت من الإعدادات ي أي وق صل ف ط/الف ك الرب يمكن
Disconnecting removes our access but doesn't delete data already on Meta | ا لكن لا صل يزيل وصولن الف
ا ت ودة على مي ات الموج ان ي يحذف الب

ات المشاركة ان ي :الب

اري ج معلومات الملف الت
ارات والصور وائم السي ق



ات ن من الإعلان ملي معلومات العملاء المحت
شورات حة والمن اعل الصف اييس تف مق

4.3 WhatsApp Business API | هة واتساب للأعمال واج

Data Shared:

Business profile and contact information

Customer phone numbers (with consent)

Message content and history

Message delivery/read status

Purpose | رض :الغ

Sending and receiving customer messages | ال رسائل العملاء ب ق إرسال واست

Automated notifications and updates | ة ائي لق ات الت حديث الإشعارات والت
Message templates for common responses | والب الرسائل للردود الشائعة ق
Conversation history management | ل المحادثات إدارة سج

Your Control | تحكمك:

Customers must opt-in to receive messages | ي الرسائل ق العملاء على تلق ب أن يواف يج
Customers can opt-out at any time by replying "STOP" | ـ الرد ب ت ب ي أي وق راك ف اء الاشت يمكن للعملاء إلغ
"STOP"

Message history retained per our retention policy | ا اظ لدين ف اسة الاحت اً لسي ق ل الرسائل وف سج ظ ب ف يُحت

ات المشاركة ان ي :الب

اري ومعلومات الاتصال ج الملف الت
هم( ت ق مواف ام هواتف العملاء )ب أرق
لها وى الرسائل وسج محت
راءة الرسائل م/ق حالة تسلي

4.4 TikTok for Business | ك توك للأعمال تي

Data Shared:

Business account information

Video content and metadata

Audience engagement data

Advertising performance metrics

Purpose | رض :الغ

Publishing vehicle showcase videos | ارات ديوهات عرض السي ي شر ف ن
Managing TikTok advertising campaigns | ك توك ات تي إدارة حملات إعلان
Analyzing content performance | وى ل أداء المحت تحلي
Lead generation | ن ملي د العملاء المحت تولي

Your Control | تحكمك:

Connect/disconnect in Settings | صل من الإعدادات ط/الف الرب
Control which content is shared | شارك وى المُ ي المحت حكم ف الت

ات المشاركة ان ي :الب

معلومات حساب الأعمال
ة ي ات الوصف ان ي ديو والب ي وى الف محت



مهور اعل الج ات تف يان ب
ات اييس أداء الإعلان مق

4.5 Payment Processors | ع ي الدف معالج

Data Shared:

Billing contact information

Payment card details (processed securely, not stored by us)

Transaction history

Purpose:

Processing subscription payments

Managing billing and invoices

Fraud prevention

5. Data Protection & Security | ات والأمان ان ي حماية الب

5.1 Our Commitments | ا زاماتن الت

WE DO NOT AND WILL NEVER: ـ داً ب وم أب ق حن لا ولن ن :ن

❌  Prohibited ور محظ

Sell your personal data to third parties ة ة لأطراف ثالث صي اتك الشخ يان يع ب ب

Share customer leads with competitors ن سي اف ن مع المن ملي مشاركة العملاء المحت

Use your data for unauthorized purposes ها ر مصرح ب ي راض غ اتك لأغ يان دام ب خ است

Access your data without legitimate purpose رض مشروع دون غ اتك ب يان الوصول إلى ب

5.2 Security Measures | راءات الأمان إج

Encryption: TLS/SSL for data in transit, AES-256 for data at rest

Access Control: Role-based permissions, multi-factor authentication

Infrastructure: Secure cloud hosting with redundancy

Monitoring: 24/7 security monitoring and threat detection

Audits: Regular security assessments and penetration testing

ر ي شف ولة TLS/SSL :الت ق ات المن ان ي ة AES-256 ،للب زن ات المخ ان ي للب

عددة العوامل ة مت ائمة على الأدوار، مصادق ات ق ي الوصول: صلاحي حكم ف الت

ة اطي ي سخ احت ة مع ن ية آمن ة سحاب ضاف ة: است ي حت ة الت ي ن الب

هديدات شاف الت ة على مدار الساعة واكت ي ة أمن ب ة: مراق ب المراق

راق ت ارات اخ ب ت مة واخ ظ ت ة من ي يمات أمن ي ق: تق ي دق الت

5.3 Data Isolation | ات ان ي عزل الب



Each dealer's data is logically separated

No cross-dealer data access is possible

Customer data belongs only to the collecting dealer

اً ي طق ات كل معرض معزولة من يان ب

رى ات المعارض الأخ يان لا يمكن الوصول إلى ب

ط ق معها ف ات العملاء ملك للمعرض الذي ج يان ب

6. Data Sharing & Disclosure | صاح ات والإف ان ي مشاركة الب

6.1 We Share Data With | ات مع ان ي شارك الب ن

Recipient Purpose Data Shared

Service Providers Cloud hosting, analytics, support Operational data

Payment Processors Billing Payment information

Platform Partners Integrations (Meta, WhatsApp, TikTok) As described in Section 4

Legal Authorities When required by law As legally required

6.2 We Do NOT Share Data With | ات مع ان ي شارك الب لا ن

Advertising networks (for profiling)

Data brokers

Competitors

Unauthorized third parties

ف( ي صن ات )للت شبكات الإعلان

ات ان ي وسطاء الب

ن سي اف المن

ر مصرح لها ي ة غ أطراف ثالث

7. Your Rights | ك وق حق

You have the following rights regarding your data: اتك يان صوص ب خ ة ب الي وق الت :لديك الحق

Right الحق How to Exercise

Access الوصول Request a copy of your data

Correction صحيح الت Update inaccurate information

Deletion الحذف Request data deletion



Export صدير الت Download your data in portable format

Objection راض الاعت Object to certain processing

Withdraw Consent ة ق سحب المواف Revoke previously given consent

Disconnect Integrations صل التكاملات ف Remove third-party platform connections

To exercise your rights: Contact admin@toujan.com ك: تواصل مع وق لممارسة حق admin@toujan.com

We will respond within 30 days. ًلال ٣٠ يوما رد خ .سن

8. Data Retention | ات ان ي الب اظ ب ف الاحت

Data Type Retention Period

Account data Duration of account + 30 days

Transaction records 7 years (legal requirement)

Messages/Communications 2 years or until deletion request

Usage logs 1 year

Marketing preferences Until withdrawn

Upon Account Termination | هاء الحساب د إن عن

You have 30 days to export your data

Data is deleted within 30 days after export period

Some data retained for legal compliance

اتك يان صدير ب لديك ٣٠ يوماً لت

صدير رة الت ت عد ف لال ٣٠ يوماً ب ات خ ان ي م حذف الب يت

ي ون ان ثال الق ات للامت ان ي عض الب ب ظ ب ف تُحت

9. Cookies & Tracking | ع تب اط والت ات تعريف الارتب ملف

9.1 Types of Cookies | اط ات تعريف الارتب واع ملف أن

Type Purpose Can Disable?

Essential Authentication, security No

Functional Preferences, settings Yes

Analytics Usage statistics Yes

9.2 No Advertising Cookies | ة ي اط إعلان ات تعريف ارتب لا ملف

mailto:admin@toujan.com
mailto:admin@toujan.com


We do not use third-party advertising or tracking cookies for profiling purposes. اط ات تعريف ارتب دم ملف خ ست لا ن

ف ي صن راض الت ع لأغ ة أو تتب ي .إعلان

10. International Data Transfers | ة ات الدولي ان ي ل الب ق ن
Your data may be processed in data centers outside the UAE. We ensure:

Adequate protection through contracts and security measures

Compliance with UAE data protection requirements

Equivalent security standards maintained globally

ضمن ارج الإمارات. ن ات خ يان ي مراكز ب اتك ف يان ة ب د تتم معالج :ق

راءات الأمان ود وإج لال العق ة من خ ي حماية كاف
ة ات الإماراتي ان ي ات حماية الب طلب ثال لمت الامت
اً ئة عالمي اظ على معايير أمان مكاف الحف

11. Children's Privacy | ال ة الأطف صوصي خ
Our services are not directed at individuals under 18 years of age. We do not knowingly collect personal data

from minors. If you believe a minor has provided data, contact us for deletion.

ات، تواصل يان دم ب اصراً ق د أن ق ق ت تعت اصرين عن علم. إذا كن ة من الق صي ات شخ يان مع ب ج راد دون ١٨ عاماً. لا ن هة للأف ست موج ا لي دماتن خ
ا للحذف .معن

12. Legal Compliance | ي ون ان ثال الق الامت

This Privacy Policy complies with: ة هذه مع صوصي اسة الخ ق سي :تتواف

UAE Federal Decree-Law No. 45 of 2021 (Personal Data Protection Law)

DIFC Data Protection Law

UAE Telecommunications Regulatory Authority guidelines

Meta Platform Terms and Data Policy

WhatsApp Business Policy

TikTok for Business Terms

ة( صي ات الشخ ان ي ون حماية الب ان ة ٢٠٢١ )ق م ٤٥ لسن ون اتحادي رق ان ق المرسوم ب

ي المالي العالمي ي مركز دب ات ف ان ي ون حماية الب ان ق

ة م الاتصالات الإماراتي ي ظ ئة تن إرشادات هي

ا ت صة مي ات من يان اسة ب شروط وسي

اسة واتساب للأعمال سي

ك توك للأعمال شروط تي

13. Changes to This Policy | اسة يرات على هذه السي ي غ الت



We may update this policy from time to time. We will notify you of significant changes via:

Email notification

In-app notification

Updated "Last Updated" date

ر يرات المهمة عب ي غ الت طرك ب خ ر. سن ت لآخ اسة من وق حديث هذه السي ت وم ب ق د ن :ق

ي رون ريد الإلكت الب إشعار ب
ق ي طب ل الت إشعار داخ
ر تحديث "تحديث تاريخ "آخ

14. Contact Us | ا ن اتصل ب
Toujan L.L.C-FZ ة حرة طق ان ش.ذ.م.م - من توج

Privacy Inquiries | ة صوصي سارات الخ ف :است

Email: admin@toujan.com

Phone: +971 54 888 0443

Address | وان .Meydan Grandstand, 6th floor Meydan Road, Nad Al Sheba Dubai, U.A.E :العن

حدة ية المت ، الإمارات العرب ي ا دب د الشب دان، ن ق السادس طريق مي دان، الطاب د مي ان د ست ران ج

We will respond to all inquiries within 30 days. ًلال ٣٠ يوما سارات خ ف ميع الاست رد على ج .سن

Summary | ص ملخ

Commitment زام الالت

Your data is encrypted and secure ة رة وآمن اتك مشف يان ب

We never sell your data داً اتك أب يان يع ب ب لا ن

We never share leads with competitors ن سي اف ن مع المن ملي شارك العملاء المحت لا ن

You control platform integrations صات ي تكاملات المن ت تتحكم ف أن

You can export your data anytime ت ي أي وق اتك ف يان ك تصدير ب يمكن

You can delete your data on request د الطلب اتك عن يان ك حذف ب يمكن

We comply with UAE data protection laws ة ات الإماراتي ان ي ن حماية الب ي وان ق زم ب لت ن

This Privacy Policy is provided in both English and Arabic. In case of any discrepancy, the English version

shall prevail.

زية لي ج ة الإن سخ ود أي تعارض، تسود الن ي حالة وج زية. ف لي ج ية والإن ن العرب ي ت اللغ ة هذه ب صوصي اسة الخ دم سي تُق .

Toujan L.L.C-FZ | ة حرة طق ان ش.ذ.م.م - من License: 2527856.01 | Foundation: 2527856 توج

© 2026 Toujan. All Rights Reserved.
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